Требования к ИТ оборудованию 
	

	Оборудование должно быть оснащено:

	1. средством подключения к заводской сети посредством протокола TCP/IP;

	2. программируемым логическим контроллером (PLC) с возможностью загрузки и выгрузки управляющих программ в формате *.TXT;

	3. в дополнение к интеграции с SCADA-системой (Приложение 3), необходимы функции:

	- генерации отчетов по работе оборудования в формате XLSX;

	- загрузки и выгрузки управляющих программ по сети;

	- автоматической выгрузки данных оборудования в формате XLSX.

	- передача производственного задания на оборудование.

	- получение факта выполнения задания и результатов контроля качества.

	- получение аварийных сообщений оборудования, а так же информации о наработке узлов и агрегатов.

	

	

	В ТКП должны обязательно присутствовать: спецификация серверного и сетевого оборудования, инфраструктурная схема и схема информационных потоков (Приложение 2). Необходимый формат данных, получаемых с оборудования, указан на листе Приложение 4. 

	Рекомендуемая система мониторинга: X-Tensive DPA. Также ТКП должно включать работы по установке и настройке программы на оборудование, которые проводятся специалистами X-Tensive DPA.


                                                                                                                                                                               Приложение 2
	2. Схема инфраструктурная
	
	
	
	
	
	
	

	
	сети, сервера, периферийное оборудование
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	3.Схема информационных потоков конкретного ИТ-решения, включая СУБД, клиентское ПО, данные таблиц и т.п.
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                                                                                                                                                                       Приложение 3

	Схема интеграции со SCADA или ERP/MES системой
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                                                                                                                                                                       Приложение 4

Формат данных, получаемых от оборудования
                                                                                                                                    Таблица 1

	Формат данных, получаемых от оборудования

	№
	Наименование поля

	1
	Идентификатор оборудования

	2
	Обозначение ДСЕ или ART_ID (штрих код)

	3
	Серийный номер изделия

	4
	номер операции (ТП)

	5
	код операции (ТП)

	6
	время выполнения операции

	7
	статус выполнения операции

	8
	параметры замеров состояния станка (определяются видом обработки)

	9
	параметры выходного изделия (если присутствует измерительный блок)

	10
	Признак окончания изготовления детали

	11
	Количество готовых деталей

	12
	Дата и время записи

	13
	Номер производственного заказа

	14
	Параметры сбора информации о наработке

	15
	Аварийные сигналы с оборудования

	16
	Результаты контроля качества


                                                                                                                                                        Приложение 5
Уточненные технические требования к информационному взаимодействию

Целью представленных Технических Требований является унификация и стандартизация информационного взаимодействия внедряемых на предприятии AO «Клевер» автоматизированных и информационных систем (далее по тексту — Система) с существующими и потенциально внедряемыми в будущем автоматизированными и информационными системами. Представленные Технические Требования определяют протоколы и интерфейсы, которые должны быть реализованы во внедряемой Системе  со стороны Подрядчика для обеспечения информационной интеграции систем в едином информационном поле предприятия:

Внедряемая Система должна обеспечивать открытый информационный доступ как минимум по одному из указанных вариантов в таблице 2:
Таблица 2

	№
	Описание
	Примечание

	1
	Предоставление данных по протоколу OPC (client)
	Протоколы DA/UA

	2
	Организация предоставления данных по протоколу OPC (server)
	Протоколы DA/UA

Сервер на стороне Подрядчика

	3
	Предоставление данных по запросу через HTTP API (REST)
	Формат данных — JSON

	4
	Предоставление данных по запросу через SQL сервер
	Должны быть предоставлены

готовые запросы к данным

	5
	Предоставление данных по протоколам Modbus RTU/Modbus TCP
	Подрядчик должен предоставить лицензию к существующему OPC серверу AO «Клевер» для сбора данных

	6
	Передача данных через брокер сообщений по протоколу AMQP/MQTT
	Предпочтительно AMQP

Формат данных — JSON

	7
	WebSocket — протокол связи поверх TCP-соединения
	Протокол WebSocket

	8
	GraphQL - язык запросов, позволяющий декларативно запрашивать данные с сервера
	API GraphQL

Должны быть предоставлены

готовые запросы к данным

	9
	Вариант взаимодействия от Подрядчика
	Подрядчик должен согласовать предлагаемый вариант со службой цифровизации AO «Клевер» и внести его описание в приложение к договору


1. Объём предоставляемых данных должен быть по возможности максимальным и содержать всю имеющуюся в Системе информацию о регистрируемых событиях, сигналах, технологических параметрах, журналах сообщений, документах, действиях оператора и т.п.

2. Настройки Системы, определяющие параметры, характеристики и объёмы информационного взаимодействия, должны быть доступны для самостоятельной настройки специалистами со стороны AO «Клевер», во внедряемой Системе не должно быть закрытых паролей, настроек т.п. 

3. Все предоставляемые данные должны быть доступны для чтения. Данные, которые определяют технологические параметры, настройки, режимы работы и т.п., должны быть доступны для записи. Со стороны AO «Клевер» должна иметься возможность подмены действий оператора системы через предоставляемый вариант информационного обмена, которые могут совершаться без присутствия оператора, для возможности дальнейшего повышения степени автоматизации внедряемой Системы. Например, формирование отчётов по запросу, ввод информации о смене, партии изделий и т.п.

4. При использовании в Системе программируемых логических контроллеров (PLC), должна быть реализована возможность загрузки и выгрузки управляющих программ в формате ”.TXT. При этом, должна быть реализована загрузка и выгрузка управляющих программ по сети. Все генерируемые в Системе отчёты должны быть доступными к выгрузке в формате *.XLS. Также должна быть доступна автоматическая выгрузка данных о составе и статусах оборудования Системы в формате *.XLS, см. Таблицу 1.

Требование к документированию

Подрядчик должен обеспечить всю необходимую документацию по внедряемой системе согласно приведённой таблице:

Таблица 3

	№
	Документ
	Необходимые данные

	1
	Перечень входных сигналов и данных
	Перечень входных и выходных переменных/данных/технологических параметров, которые предоставляются системой. Каждая единица данных должна быть детально описана, с указанием формата, частоты обновления, погрешности, единицы измерения и т.п.

	2
	Перечень выходных сигналов и данных
	

	3
	Описание информационного обеспечения системы
	Должна быть представлена структурная схема компонентов Системы, включая их взаимодействие, схема информационных потоков Системы, включая информационное взаимодействие с внешними системами.

Для HTTP API должно быть предоставлено полное описание функций, предоставляемых структур данных, с примерами запросов к и ответов от Системы.

Примеры схем описания Системы приведены в Приложении 1.

	4
	Описание организации информационной базы
	Должно быть представлена схема организации базы данных, описание таблиц и взаимосвязей, ключей, хранимых процедур и т.п

	5
	Описание массива информации
	При наличии регистровой структуры данных для информационного взаимодействия, данная структура должна быть детально описана, приведена регистровая структура, форматы, размерности данных и т.п.

	6
	Описание настроек Системы
	Настройки Системы, определяющие параметры информационного взаимодействия, должны быть исчерпывающим образом описаны: перечень необходимых настроек, необходимые логины/пароли и т.п.

	7
	Спецификация
	Развёрнутая спецификация серверного и сетевого оборудования:

№

Наименование

Тип

Кол-во

Цена ,евро

Цена, руб.

Стоимость 

Примечание

1

CPU

 

 

 

 

 

 

2

MEM

 

 

 

 

 

 

3

DISK

 

 

 

 

 

 

4

SAS CTRL

 

 

 

 

 

 

5

NET CARD

 

 

 

 

 

 

6

СХД

 

 

 

 

 

 

7

UPS

 

 

 

 

 

 

8

RACK

 

 

 

 

 

 




